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Vorwort

Zunachst einmal mochten wir unsere Betroffenheit allen Blrgern und Un-
ternehmen gegenitiber ausdriicken, die — wie wir auch - von der Krise und
ihren massiven Auswirkungen ziemlich tiberrascht wurden.

Wir hoffen und tragen selbstverstandlich unseren Beitrag dazu bei, dass wir
in Deutschland und Europa mit vereinten Kraften, mit Solidaritat, Vernunft
und Riicksichtnahme auf die gefiahrdeten Gruppen dieses Problem
schnellstmoglich in den Griff bekommen konnen.

Nichtsdestotrotz haben auch in Kri-
senzeiten rechtliche Regelungen, ins- ' o SR
besondere derart bufdgeldbewehrte W.I.I’ S.Orgen fur gro.Bt
Regelungen wie im Datenschutz, wei- mogllche F\_)eChttSSI'
terhin Geltung, weshalb die nunmehr cherheit mit geringst-
teilweise Uberstirzten Mafdnahmen in mdoglichem Aufwand
Unternehmen dennoch rechtlich ab-
gesichert werden miissen.

fur Ihr Unternehmen —

insbesondere in der

Wir von netvocat mochten Thnen da- Coronakrise.
bei helfen, indem wir mit moglichst
geringem Aufwand fiir Thr Unterneh-
men [hre Mafdnahme absichern mochten, indem wir Ihnen fiir die verschie-
denen nachfolgenden Situationen Dokumente unterschriftsreif zur Verfi-
gung stellen konnen. Kostentransparenz ist durch moderate Pauschalen
ebenfalls gegeben.

Samtliche Dokumente kénnen auch kurzfristig in Englisch zur Verfiigung
gestellt werden. Eine Priifung, ob die Dokumente auch auslandischen Rege-
lungen entsprechen, ist nicht umfasst. Allerdings konnen wir bei Bedarf
Korrespondenzkollegen mit einer solchen Priifung kurzfristig beauftragen.

Fir Riickfragen stehen wir gerne zur Verfiigung. Bleiben Sie gesund!

Herzlichst,

Daniela Wagner-Schneider & Team

Geschéftsfiihrerin | Rechtsanwiltin | Datenschutzbeauftragte DSB TUV
netvocat® GmbH - Externer Datenschutz & Seminare
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Datenschutz in der Coronakrise

Fakt ist, dass es zurzeit zahlreiche datenschutzrechtlich relevante Daten-
verarbeitungsvorgange gibt, die alle den Grundsatzen und Regelungen des
Datenschutzrechts entsprechen miissen. In der Coronakrise geht es um die
Verarbeitung von Gesundheitsdaten und somit um die besonderen Katego-
rien personenbezogener Daten gem. Art. 9 (sensible Daten) Datenschutz-
Grundverordnung (DS-GVO).

Erhebung und Ubermittlung von Gesundheitsdaten

Grundsatzlich ist ein Mitarbeiter als Betroffener nicht verpflichtet, dem Ar-
beitgeber iliber die Arbeitsunfahigkeitsbescheinigung hinaus Angaben zu
seiner Erkrankung zu machen. In der Coronakrise jedoch berechtigen ar-
beitsrechtliche Firsorgepflichten sowie Pflichten aus dem Infektions-
schutzgesetz den Arbeitgeber zu intensiveren Eingriffen in den Datenschutz
der Mitarbeiter.

Dennoch missen samtliche Datenverarbeitungsvorgiange auch in diesen
besonderen Zeiten den Datenschutzgrundsitzen wie Datensparsamkeit,
Zweckbindung, Rechtmafiigkeit und Transparenz entsprechen.

Der Grundsatz der Datensparsamkeit
beinhaltet z. B. dass der Arbeitgeber :
zwar einen erkrankten Mitarbeiter Dat_enSChUtZ ISt un__
nach seinem Aufenthaltsort in Risiko- abdingbar — auch in
gebieten oder nach Kontaktpersonen, der Coronakrise.
nicht jedoch nach einzelnen Details Wir klaren Sie auf.
zum Gesundheitszustand fragen darf.
Eine derartige Auskunftspflicht oder
auch die Pflicht, sich einer drztlichen Untersuchung zu unterziehen, besteht
fir den Mitarbeiter lediglich gegeniiber den Gesundheitsbehdrden. Im
Zweifel, sofern der Mitarbeiter nicht kooperiert, muss sich der Arbeitgeber
an das Gesundheitsamt wenden, das den Mitarbeiter gegebenenfalls zur
Durchfiihrung einer arztlichen Untersuchung veranlassen kann.
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Datenschutz und Coronakrise - FAQ

Nachfolgend stellen wir die derzeit dringendsten Fragen im Datenschutz-
recht dar.

Darf der Arbeitgeber zurzeit private Handynummern oder andere pri-
vate Kontaktdaten von Mitarbeitern erheben, um diese im Notfall in-
formieren zu konnen?

e Ja, wenn der Mitarbeiter einverstanden ist. Dann ist es erlaubt, private
Kontaktdaten zu erheben und temporar zu speichern. Eine Verpflichtung
dahingehend besteht jedoch nicht. Des Weiteren muss ein eindeutiger,
konkreter und legitimer Zweck fiir die Datenerhebung gegeben sein, z. B.
um weitere Erkrankungen zu verhindern. Dieser Zweck besteht jedoch
nur fiir den Zeitraum der Coronakrise. Danach sind die Daten wieder zu
l6schen, da der Zweck entfallen ist.

Darf der Arbeitgeber Mitarbeiter ohne Verdachtsmomente nach ihren
letzten Aufenthaltsorten fragen?

e Nein. Der Arbeitgeber darf weder schriftlich, noch miindlich danach fra-
gen, ohne dass ein konkreter Verdacht einer Infektion besteht. Er kann
nur auf die Risikogebiete hinweisen und anordnen, dass sich jeder Mit-
arbeiter, der sich dort aufgehalten hat, dies mitteilt.

Darf der Arbeitgeber Mitarbeiter nach Aufenthalten in Risikogebieten
oder Kontakten zu Infizierten fragen?

e Ja, der Arbeitgeber darf danach fragen, ob sich der (noch nicht erkrank-
te) Mitarbeiter in einem Risikogebiet aufgehalten hat oder Kontakt zu In-
fizierten hatte. Der Arbeitgeber darf dies insbesondere dann fragen,
wenn feststeht, dass der Mitarbeiter mit dem Corona-Virus infiziert ist.
Auch weitere Nachfragen sind zuladssig, wenn dies erforderlich ist. Der
Arbeitgeber darf diese Daten zur betrieblichen Gesundheitsorganisation
auch verarbeiten, da er seiner Fiirsorgepflicht gegentliber den anderen
Mitarbeitern aufgrund des Arbeitsrechts und des Arbeitsschutzgesetzes
nachkommen muss. Die Rechtsgrundlage fiir die Verarbeitung der Daten
ergibt sich aus Art. 6 Abs. 1 S. 1 lit. ¢, Art. 9 Abs. 2 lit. b, Abs. 4 DS-GVO in
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Verbindung mit §§ 26 Abs. 3 S. 1, 22 Abs. 2 Nr. 1 lit. b Bundesdaten-
schutzgesetz (BDSG).

Darf der Arbeitgeber bei allen Mitarbeitern vor Betreten der Raum-
lichkeiten die Temperatur messen?

e Nein. Die Temperaturmessung stellt die Erhebung von Gesundheitsdaten
dar. Dieser Datenverarbeitungsvorgang muss fiir den Zweck der Erfiil-
lung der Fursorgepflicht betreffend die Eindammung des Infektionsrisi-
kos verhaltnismaflig, d. h. geeignet, erforderlich und das mildeste Mittel
sein. Da die Temperaturmessung jedoch keine verlassliche Aussage uber
eine Infektion mit dem Corona-Virus zulasst, ist sie weder geeignet, noch
erforderlich und somit nicht verhaltnismaf3ig.

Darf der Arbeitgeber von den Mitarbeitern verlangen, dass sie sich
nach Riickkehr aus dem Urlaub einem Corona-Test unterziehen miis-
sen?

e Nein. Der Arbeitgeber darf lediglich anordnen, dass sich der Mitarbeiter
einer amtsarztlichen oder betriebsarztlichen Untersuchung unterziehen
muss. Diese Anordnung ist jedoch nur zulassig, wenn ein konkreter Ver-
dacht auf eine Infektion besteht, weil sich der Mitarbeiter z. B. in einem
Risikogebiet aufgehalten hat.

Darf der Arbeitgeber die Mitarbeiter auf einen Heimarbeitsplatz (Ho-
me Office) versetzen oder diese Arbeitsform anordnen?

e Nein. Der Arbeitgeber darf nicht einseitig bestimmen, dass der Mitarbei-
ter seine private Wohnung als Arbeitsplatz zur Verfiigung stellen muss.
Der Arbeitgeber kann dem Mitarbeiter lediglich die Moglichkeit anbie-
ten, zuhause zu arbeiten. Nur wenn der Mitarbeiter einwilligt, ist die Be-
schaftigung im Home Office moglich. Besser ist jedoch, eine Vereinba-
rung mit dem Mitarbeiter zu schlief3en, die u. a. Regelungen betreffend
die Arbeitsmittel und die Datensicherheit, sowie eine Richtlinie zum Da-
tenschutz im Home Office enthalten sollte.
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Darf der Arbeitgeber im Unternehmen unter Angabe des Namens iiber
einen infizierten Mitarbeiter informieren, um weitere Mitarbeiter zu
ermitteln, die mit ihm Kontakt hatten?

e Nein. Der Arbeitgeber darf nur gemeinsam mit dem Infizierten die ande-
ren Kontaktpersonen ermitteln und diese sodann informieren und frei
stellen. Ist dies nicht moglich, muss sich der Arbeitgeber an das Gesund-
heitsamt zwecks weiterer Mafdnahmen wenden. Nur, wenn dies auch
nicht moglich oder zielfiihrend ist, darf der Arbeitgeber als ultima ratio
die Mitarbeiter unter Namensnennung iiber die Infektion informieren,
um weitere Gefahren abzuwenden.

Miissen Arbeitgeber Gesundheitsdaten oder Informationen iiber den
Aufenthalt in Risikogebieten oder Kontaktpersonen von infizierten
Mitarbeitern nach Aufforderung an Gesundheitsbehorden iibermit-
teln?

e Ja. Die Behorden sind gem. §§ 16 Abs. 1, 2 S. 3, 30, 31 Infektionsschutz-
gesetz (IfSG) berechtigt, diese Daten zu erheben, um weitere Mafdnah-
men zu treffen und Verbote zu erlassen. Die Arbeitgeber sind daher ver-
pflichtet, auf Anfrage diese Daten zu Uibermitteln.

Miissen Unternehmen nach behoérdlicher Aufforderung vorsorglich
Daten von Kunden erheben oder iibermitteln, fiir den Fall, dass sich
dort eine infizierte Person aufgehalten hat? Diirfen Unternehmen dies
ohne behordliche Anordnung tun?

e Gem. § 16 Abs. 1 IfSG kann eine behordliche Anordnung dahingehend
erfolgen, Daten von Kunden oder Besuchern praventiv zu speichern oder
zu Ubermitteln. Dem muss das Unternehmen Folge leisten. Die Legitima-
tion ergibt sich aus Art. 6 Abs. 1 S. 1 ¢), Abs. 2, 3 DS-GVO. Es ist jedoch
darauf zu achten, diese Datenverarbeitungsvorgange sowohl in das Ver-
zeichnis der Verarbeitungstatigkeiten (VVT), als auch in die Daten-
schutzhinweise fiir die Kunden/Besucher gem. Art. 13, 14 DS-GVO auf-
zunehmen.

Ohne behoérdliche Anordnung darf ein Unternehmen praventiv Daten
von Kunden/Besuchern nur mit deren Einwilligung gem. Art. 6 Abs. 1 S.
1 a), Art. 7 DS-GVO und nur zu dem Zweck einer moglichen Ubermittlung
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an Behorden verarbeiten und nur fiir die Dauer einer moglichen Inkuba-
tionszeit speichern. Danach sind die Daten zu l6schen.

Welche Daten miissen Gesundheitsdienstleister (Krankenhiuser, Arz-
te, Hospize etc.) fiir den Fall einer moglichen Infektion in ihrer Ein-
richtung von ihren Patienten erheben und an die Gesundheitsbehor-
den melden?

e Gemafs §§ 6, 7, 8, 9 IfSG in Verbindung mit der ,Verordnung tiber die
Ausdehnung der Meldepflicht nach § 6 Absatz 1 Satz 1 Nummer 1 und §
7 Absatz 1 Satz 1 des Infektionsschutzgesetzes auf Infektionen mit dem
erstmals im Dezember 2019 in Wuhan/Volksrepublik China aufgetrete-
nen neuartigen Coronavirus ("2019-nCoV") vom 30. Januar 2020 (BAnz
AT 31.01.2020 V1)“ (CoronaVMeldeV) besteht die Pflicht fiir Gesund-
heitsdienstleister, nicht nur alle Angaben zu einer Infektion zu melden,
sondern auch im Verdachtsfall eine Meldung abzugeben. Die Meldung
muss u. a. samtliche Daten zu dem Patienten, zu Diagnosen, Zeitangaben
betreffend die Erkrankung, sowie Infektionsquellen mit genauen Anga-
ben tiber Stadt und Land der Infektion enthalten. Dartiber hinausgehen-
de Informationen kénnen, miissen jedoch nicht, von Gesundheitsdienst-
leistern erhoben werden, sofern dies aus medizinischen Griinden erfor-
derlich scheint und eine datenschutzrechtliche Rechtsgrundlage vorliegt.
Auch hier ist darauf zu achten, dass solche Datenverarbeitungsvorgange,
wie eine Meldung an die Behorden oder eine weitere Datenerhebung, in
das Verzeichnis der Verarbeitungstatigkeiten (VVT) und in die Daten-
schutzhinweise fiir die Patienten gemafd Art. 13, 14 DS-GVO aufgenom-
men werden.

Diirfen Beschiiftigte aktuell mobil mit Privatgeriten arbeiten?

e Ja. Laut BayLfD diirften Beschaftigte offentlicher Stellen aktuell fiir ihre
berufliche Tatigkeit private Gerate wie Handys, Tablets, Laptops etc.
verwenden. Ebenso gestattet sei die Nutzung von Messenger- und
Clouddiensten. Hiernach diirften Beschaftigte 6ffentlicher Stellen sowohl
untereinander, als auch mit Patienten/Kunden per Messengerdienst o-
der Videokonferenz iiber Clouddienste (z. B. Skype) kommunizieren. Al-
lerdings galten folgende Beschrankungen, dass keine sensiblen Daten auf
den Privatgeraten gespeichert werden sollten bzw. diese jedenfalls ein-
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fach geloscht werden konnen miissten. Es sollten méglichst wenige per-
sonenbezogene Daten liber diese Medien kommuniziert werden. Die Ge-
rate missten mindestens mit PIN oder Passwort geschiitzt sein. Wenn
die Nutzung dieser Dienste nicht mehr erforderlich sei, miissten alle Da-
ten, insbesondere Telefonnummern sofort von den Privatgerdten ge-
16scht werden.

Speziell im Gesundheitsbereich miisse bei der Nutzung dieser Dienste
und Ubertragung sensibler Daten auf eine Ende-zu-Ende-
Verschliisselung geachtet und die Anforderungen der DSK-Konferenz im
Whitepaper vom 7.11.2019 , Technische Datenschutzanforderungen an
Messenger-Dienste im Krankenhausbereich“! eingehalten werden. Zu-
dem diirfe es aus IT-Sicherheitsgriinden keine Anbindung an die inter-
nen IT-Systeme geben.

Quellen:

e https://www.datenschutz.rlp.de/de/themenfelder-
themen/beschaeftigtendatenschutz-corona/

e https://www.baden-wuerttemberg.datenschutz.de/faq-corona/

e https://www.bfdi.bund.de/DE/Datenschutz/Themen/Gesundheit Sozial
es/GesundheitSozialesArtikel /Datenschutz-in-Corona-
Pandemie.html?nn=5217154

e https://www.datenschutz-bayern.de/corona/sonderinfo.html

e https://www.cmshs-bloggt.de/rechtsthemen/coronavirus-
handlungsempfehlungen-fuer-unternehmen/coronavirus-datenschutz-
aufsichtsbehoerden-dsk/

e https://edpb.europa.eu/news/news/2020/statement-edpb-chair-
processing-personal-data-context-covid-19-outbreak en

! https://www.datenschutz-bayern.de/dsbk-ent/DSK_98-KKH-Messenger.pdf
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Kontakt

netvocat® GmbH - Externer Datenschutz & Seminare
Grofdherzog-Friedrich-Str. 40

66111 Saarbriicken

Tel.: 0681/590 97 98 - 50

Fax: 0681/590 97 98 - 30

E-Mail: info@netvocat.de

Internet: www.netvocat.de

Sie erreichen uns von Montag bis Freitag von 08:00 Uhr bis 17.00 Uhr.
Aktuell erreichen Sie uns am besten per E-Mail oder Telefon unter den o.
g. Adressen und Nummern.

Gerne bieten wir auf Nachfrage auch Web-Meetings an.

Ihre Ansprechpartner fiir neue Anfragen sind:

e Daniela Wagner-Schneider, Geschaftsfiihrerin, Rechtsanwaltin, Da-
tenschutzbeauftragte DSB TUV: dwagner-schneider@netvocat.de

e Elina Konig, Diplom-]Juristin: ekoenig@netvocat.de

Wir sind gerne fiir Sie da - sprechen Sie uns an!
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